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EN: AI-Assisted Post-Quantum Cryptography Migration Advisor
HU: MI-alapu tanacsadd rendszer posztkvantum kriptografiai migracidhoz

Level: BSc TDK / MSc

Why this matters: Most of today’s internet security (HTTPS, VPNs, banking) relies on
mathematical problems that classical computers cannot solve efficiently, such as factoring
very large numbers. Quantum computers will eventually break these protections. To prepare,
NIST published its first post-quantum cryptography (PQC) standards in August 2024: new
algorithms (ML-KEM, ML-DSA, SLH-DSA) designed to resist quantum attacks. The problem is
that migrating to these standards is not a simple software update: different PQC algorithms
make different trade-offs between CPU usage, memory, key sizes, and latency, and the right
choice depends on the system’s hardware and threat profile.

What the student will build: A decision-support tool that takes system constraints (platform
type, bandwidth limits, latency requirements, threat assumptions) as input and recommends
suitable PQC primitives with predicted performance characteristics. The student will
collect benchmark measurements of PQC implementations across multiple platforms (desktop,
ARM single-board computer, and optionally a microcontroller), build a dataset, and train
a lightweight predictor or rule-based recommender on top of it.

Goals:

- Benchmark PQC algorithms (ML-KEM, ML-DSA, SLH-DSA) across at least two hardware
platforms, measuring CPU time, RAM, key/ciphertext sizes, and round-trip latency.

- Build a structured dataset of these measurements with tagged platform and configuration
metadata.

- Develop a recommender (ML model or constraint-based) that, given a system profile,
outputs a ranked list of safe PQC configurations.

- Validate recommendations against known performance profiles from reference
implementations.

Szint: BSc TDK / MSc

Miért fontos: Az internet biztonsaganak (HTTPS, VPN, banki rendszerek) nagy része olyan
matematikai problémakon alapul, amelyeket klasszikus szamitdgépek nem tudnak hatékonyan
megoldani, példaul nagy szamok faktorizaladsan. A kvantumszamitégépek azonban képesek
lesznek feltdrni ezeket a védelmeket. Felkésziilésként a NIST 2024 augusztusaban publikalta
az elsé posztkvantum kriptografiai (PQC) szabvanyait: ML-KEM, ML-DSA és SLH-DSA. A
gond az, hogy az &tadllas nem egyszerl frissités: a kilonb6zé PQC algoritmusok mas-mas
kompromisszumot kindlnak CPU-hasznalat, meméria, kulcsméretek és késleltetés terén, és a
helyes valasztas a rendszer hardverétsl és fenyegetettségi profiljatdél fugg.

Mit épit a hallgat6é: Egy dontéstamogatd eszkdzt, amely rendszer-korlatok (platform,
savszélesség, késleltetés, fenyegetettségi feltételezések) alapjan ajanl PQC primitiveket,
becsiilt teljesitményjellemzO6kkel. A hallgatd méréseket végez PQC implementacidkkal tdbb
platformon, adathalmazt épit, és erre railtetve egy konnyl eldrejelz6t vagy szabalyalapu
ajanlérendszert készit.
Célok:
- PQC algoritmusok (ML-KEM, ML-DSA, SLH-DSA) benchmarkolasa legalabb két platformon
(CPU-id6, RAM, kulcs/titkosszdveg méret, késleltetés).
- Strukturalt mérési adathalmaz felépitése platformcimkékkel és konfiguracids
metaadatokkal.
- Ajanlérendszer (ML modell vagy szabdlyalapl) fejlesztése, amely a rendszerprofil
alapjan rangsorolt PQC konfiguracioket javasol.
- Az ajanlasok validalasa referencia-implementaciok teljesitményprofiljai alapjan.
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EN: RL-Guided API Security Testing: Fuzzing as a Credit Assignment Problem
HU: RL-vezérelt API biztonsagi tesztelés: Fuzzing mint kredit-hozzarendelési probléma

Level: MSc / MSc TDK

Why this matters: Fuzzing is a software testing technique where a program is fed
large amounts of random or semi-random input to discover crashes, hangs, or security
vulnerabilities. Traditional fuzzers use coverage-guided heuristics (e.g., AFL), but they
struggle with structured inputs like REST API call sequences, where the order and parameters
of requests matter enormously. This is essentially a sequential decision-making problem,
exactly the kind of task reinforcement learning (RL) is designed for. The twist is that
the reward signal (a crash or a new code path) is sparse and delayed: the fuzzer may need
to send hundreds of requests before anything interesting happens. In RL terminology, this
is a credit assignment problem under sparse, delayed feedback.

What the student will build: An RL-guided fuzzer for REST APIs. The agent learns which
sequences of API calls, parameter choices, and mutation strategies are most likely to
trigger bugs. The student will reproduce a baseline (e.g., coverage-guided random fuzzing),
then build an RL agent (DQN or PPO) that treats each API request as an action, coverage/crash
events as reward, and compares sample efficiency and bug-finding rate.

Goals:

- Implement a baseline random/coverage-guided REST API fuzzer.

- Design an RL formulation: state = API response/coverage summary, action = next call +
parameters, reward = new coverage or crash.

- Train a DQN or PPO agent and compare bug-finding rate and coverage growth versus the
baseline.

- Analyse the credit assignment challenge: which request in a sequence actually caused
the crash, and does the RL agent learn to identify it?

Szint: MSc / MSc TDK

Miért fontos: A fuzzing egy szoftvertesztelési technika, amely sordn a programot
nagy mennyiségl véletlen vagy félig véletlen bemenettel taplaljuk, hogy Osszeomlasokat,
lefagyasokat vagy biztonsagi réseket taldljunk. A hagyomanyos fuzzerek lefedettségvezérelt
heurisztikdkat hasznalnak (pl. AFL), de nehezen boldogulnak strukturdlt bemenetekkel,
mint a REST API hivassorozatok, ahol a kérések sorrendje és paraméterei dontdek. Ez
lényegében szekvencidlis dontéshozatali feladat, pont az, amire a meger6sitéses tanuléas
(RL) tervezve van. A nehézség az, hogy a jutalom (egy O6sszeomlds vagy Gj kdédutvonal) ritka
és késleltetett: a fuzzernek akdr tobb szaz kérést kell kildenie, mieldtt barmi érdekes
torténik. RL terminolégidban ez egy kredit-hozzarendelési probléma ritka, késleltetett
visszajelzés mellett.

Mit épit a hallgaté: Egy RL-vezérelt fuzzert REST API-khoz. Az agens megtanulja,
hogy mely API-hivads sorozatok, paramétervalasztasok és mutacids stratégiak valtjak ki
legvaldszinlibben a hibadkat. A hallgaté eldszor egy baseline fuzzert reprodukdl, majd épit
egy RL agenst (DQN vagy PPQ), amely Osszehasonlitja a hatékonysagot és a hibataldlati
ratat.
Célok:
- Baseline random/lefedettségvezérelt REST API fuzzer implementalasa.
- RL formalizacid tervezése: allapot = API valasz/lefedettség, akcid = kovetkez6é hivas
+ paraméterek, jutalom = Uj lefedettség vagy Osszeomlas.
- DQN vagy PPO agens betanitasa, és a hibataldlati rata, illetve lefedettségndvekedés
O0sszehasonlitasa a baseline-nal.
- A kredit-hozzarendelési kihivas elemzése: a sorozat melyik kérése okozta ténylegesen
az OGsszeomlast, és az RL agens megtanulja-e ezt azonositani?
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EN: Attack-Based Machine Unlearning Verification Benchmark
HU: Tamadasalapl gépi unlearning-verifikacids benchmark

Level: MSc / MSc TDK

Why this matters: Machine unlearning promises to “erase” specific data or behaviours from
a trained model. But how do you verify that the model truly forgot? Current practice
often relies on indirect metrics (accuracy on retain/forget sets), which can miss subtle
information leakage. This project treats privacy attacks as unit tests for forgetting:
after unlearning, membership inference and model inversion probes are run systematically
to measure whether “forgotten” information remains extractable.

What the student will build: A reproducible evaluation harness that (1) trains a model,
(2) applies one or more unlearning methods (exact retraining, fine-tuning, gradient ascent,
SCRUB-style approaches), and (3) runs a battery of attack-based verification tests. The
benchmark reports standardised metrics: forget quality, retain quality, and leak reduction
as measured by membership inference accuracy and inversion reconstruction error.

Goals:

- Implement at least three unlearning strategies under a unified API (retraining,
fine-tuning, gradient-ascent).

- Build a verification suite: membership inference attack (shadow model approach) + model
inversion probe.

- Define and compute standardised metrics: forget quality, retain quality, leak reduction
ratio.

- Compare methods on at least two datasets (tabular + image) and publish reproducible
results with open-source code.

Szint: MSc / MSc TDK

Miért fontos: A gépi unlearning azt igéri, hogy “t6rli” a modellbdl a megjeldlt adatokat
vagy viselkedéseket. De hogyan ellen6rizzik, hogy a modell valdban elfelejtett? A
jelenlegi gyakorlat gyakran kozvetett metrikakra épit (pontossag a megtartando/elfelejtend
halmazokon), ami nem mindig veszi észre a finom informacidszivargast. A projekt adatvédelmi
tamadasokat hasznadl a felejtés egységtesztjeiként: unlearning utan szisztematikusan
lefuttatott membership inference és model inversion prébakkal méri, hogy a ,torolt”
informaci6 kinyerheté-e még.

Mit épit a hallgaté: Egy reprodukdlhatd kiértékeld keretrendszert, amely (1) betanit
egy modellt, (2) alkalmaz egy vagy tobb unlearning moédszert (Ujratanitas, fine-tuning,
gradiens-felszallas, SCRUB-szerl megkdzelitések), majd (3) lefuttat egy tamadasalapu
verifikacios tesztcsomagot. A benchmark szabvanyositott metrikakat ad: felejtésminéség,
megtartas-minéség és szivargascsokkentés membership inference pontossag és inverzid
rekonstrukcios hiba alapjan.
Célok:
- Legaldbb harom unlearning stratégia implementdlasa egységes API alatt (Ujratanitas,
fine-tuning, gradiens-felszallas).
- Verifikacidés csomag: membership inference tamadas (shadow model) + model inversion
proba.
- Szabvényositott metrikak definidlésa és kiszamitasa: felejtésminbség,
megtartads-minéség, szivargascsokkentési arany.
- Médszerek Osszehasonlitasa legaldbb két adathalmazon (tablas + kép), reprodukalhatd
eredményekkel és nyilt forraskdddal.
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EN: Procedural Game Level Generation with Reinforcement Learning
HU: Procedurdlis jatékpalya-generdlas megerésitéses tanuldssal

Level: BSc TDK / MSc

Why this matters: Game levels are usually designed by hand, which is slow and expensive.
Procedural content generation (PCG) can automate this, but naive random generation often
produces unplayable or boring results. The idea is to train an RL agent that builds levels
step by step, placing tiles, obstacles, enemies, and objectives, with reward shaped for
playability, balance, and variety.

This is also a credit assignment problem: if the final level is unplayable, was it the bad
wall at step 5 or the missing exit at step 40? The agent must learn to attribute outcomes
to specific design decisions, a challenge that connects directly to reward shaping and
temporal credit assignment research in RL.

What the student will build: A pipeline where a PPO or DQN agent sequentially constructs
2D grid-based game levels. Playability is checked by an automated solver (Ax or BFS
pathfinding). The agent receives shaped rewards for reachability, difficulty balance, and
aesthetic diversity. The student will compare the RL-generated levels to pure random and
search-based baselines (e.g., evolutionary generation).

Goals:

- Design a grid-world level representation and a step-by-step placement action space.

- Implement automated playability verification (pathfinding from start to goal).

- Train an RL agent (PPO or DQN) that generates playable, diverse levels.

- Compare against random generation and an evolutionary/search-based baseline on
playability rate, diversity, and difficulty distribution.

- Analyse credit assignment: which placement steps does the agent learn are most critical
for level quality?

Szint: BSc TDK / MSc

Miért fontos: A jatékpalyadkat altaldban kézzel tervezik, ami lassu és koltséges. A
proceduralis tartalomgeneralas (PCG) automatizalhatja a folyamatot, de a naiv véletlenszerl
generdlas gyakran jatszhatatlan vagy unalmas eredményt ad. A cél egy olyan RL agens
tanitasa, amely 1épésrél lépésre épiti a palyat: csempéket, akadalyokat, ellenségeket és
célokat helyez el, és jutalmat kap, ha az eredmény jatszhatd, kiegyensulyozott és érdekes.
Ez egyben kredit-hozzarendelési probléma is: ha a végsG palya jatszhatatlan, az az 5.
lépésben rossz helyre tett fal miatt van, vagy a 40. 1lépésben hianyzé kijarat miatt?
Az agensnek meg kell tanulnia az eredményt konkrét tervezési dontésekhez kapcsolni, ami
kozvetlenil kotdédik a jutalomalakitas és az iddébeli kredit-hozzarendelés kutatasahoz.

Mit épit a hallgatdé: Egy pipeline-t, amelyben egy PPO vagy DQN agens 1lépésrél 1lépésre
épit 2D racsalapu jatékpalyakat. A jatszhatdsagot automatikus megoldd ellenbrzi (Ax vagy
BFS Utkereséssel). Az agens formalt jutalmat kap elérhetdségért, nehézségi egyensulyért
és valtozatossagért. A hallgatd Osszehasonlitja az RL-generalt palyakat véletlenszerid és
keresésalapu (pl. evolucids) baseline-okkal.
Célok:
- Racsvilag palya-reprezentédcid és lépésenkénti elhelyezési akciotér tervezése.
- Automatikus jatszhatdsag-ellenérzés implementaldsa (Utvonalkeresés starttdl a célig).
- RL &gens (PPO vagy DQN) betanitasa, amely jatszhatd, valtozatos palyakat general.
- Osszehasonlitas véletlenszer(i generalassal és evollciés/keresésalapi baseline-nal
jatszhatdésagi rata, valtozatossag és nehézségeloszlas mentén.
- Kredit-hozzarendelés elemzése: mely elhelyezési 1épéseket tanulja meg az agens
kritikusnak a palya mindségéhez?
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EN: Shapley-Based Credit Assignment for Cooperative Multi-Agent Teams
HU: Shapley-alapu kredit-hozzarendelés kooperativ tobbligynokdés csapatokhoz

Level: MSc / MSc TDK

Why this matters: In cooperative multi-agent reinforcement learning (MARL), the entire
team often shares a single global reward. But each agent needs to know how much it
contributed. When this signal is noisy or misleading, agents may become “lazy” (free-riding
on teammates) or learn unstable policies. One principled solution comes from cooperative
game theory: Shapley values, which compute each agent’s average marginal contribution
across all possible coalitions. The problem is that the exact Shapley value is exponentially
expensive to compute, so practical systems use sampling-based approximations.

What the student will build: A sampling-based Shapley credit estimator integrated into
a MARL training loop (PPO or QMIX backbone). The estimator replaces or augments the
global reward with per-agent Shapley-based credits. The student will measure whether
this improves sample efficiency, training stability, and role specialisation compared to:
(i) naive global reward, (ii) COMA-style counterfactual baselines, and (iii) QMIX value
factorisation. Experiments will run on PettingZoo MPE cooperative tasks and at least one
SMAC micromanagement map.

Goals:

- Implement a sampling-based Shapley value estimator with configurable coalition sample
budgets.

- Integrate Shapley credits into PPO or QMIX training as per-agent shaped rewards.

- Compare against global reward, COMA, and QMIX on at least two cooperative benchmarks
(PettingZoo + SMAC).

- Analyse role specialisation emergence, lazy-agent frequency, and runtime-quality
trade-offs from different sampling budgets.

Szint: MSc / MSc TDK

Miért fontos: A kooperativ tobblgynokds meger6sitéses tanulasban (MARL) a csapat gyakran
egyetlen globadlis jutalmat kap. De minden agensnek tudnia kell, mennyit jarult hozza
6. Ha ez a jel zajos vagy félrevezetd, az agensek ,lustdk” lehetnek (potyautasok), vagy
instabil policy-kat tanulhatnak. Egy elvi megoldas a kooperativ jatékelméletbsl szarmazik:
a Shapley-értékek, amelyek minden &gens &tlagos margindlis hozzajarulasat szamoljak ki
az Osszes lehetséges koalicidén keresztlil. A probléma az, hogy a pontos Shapley-érték
kiszamoldsa exponencidlisan koltséges, ezért a gyakorlati rendszerek mintavétel-alapu
kozelitéseket haszndlnak.

Mit épit a hallgaté: Egy mintavétel-alapi Shapley kredit-becslét, amely egy MARL
tanitasi ciklusba (PPO vagy QMIX gerinc) van integralva. A becsld az agensenkénti
Shapley-kreditekkel helyettesiti vagy kiegésziti a globalis jutalmat. A hallgatdé méri,
hogy ez javitja-e a mintahatékonysagot, a tanitasi stabilitast és a szerepspecializaciot
a kovetkez6khoz képest: (i) naiv globadlis jutalom, (ii) COMA-stilusu kontrafaktualis
baseline-ok, (iii) QMIX értékfaktorizacié. A kisérleteket PettingZoo MPE kooperativ
feladatokon és legalabb egy SMAC térképen futtatjuk.

Célok:

- Mintavétel-alapi Shapley-érték becsld implementdlasa konfiguralhaté koalicids
mintaszammal.

- Shapley-kreditek integralasa PPO vagy QMIX tanitasba agensenkénti formalt jutalomként.

- Osszehasonlitds globalis jutalommal, COMA-val és QMIX-szel legaldbb két kooperativ
benchmarkon (PettingZoo + SMAC).

- Szerepspecializacio-megjelenés, potyautasdg gyakorisaga, és futasidé-mindség
kompromisszumok elemzése kiilonb6z6 mintaszamokkal.
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EN: Adversarial Robustness of ML-Based Malware Detectors
HU: ML-alapu malware-detektorok ellendllésdga adverzaridlis tamadasokkal szemben

Level: BSc TDK / MSc

Why this matters: Modern malware detection increasingly relies on ML classifiers trained
on features extracted from executables (byte sequences, API call graphs, PE header fields),
not just hand-written signatures. These classifiers reach high accuracy on benchmarks. But
are they robust? Adversarial ML shows that small, carefully chosen input modifications
can flip a classifier’s decision while preserving the input’s real functionality. In
the malware context, an attacker could take a known-malicious binary, apply adversarial
perturbations (appending bytes, reordering sections, inserting no-op API calls), and make
the detector classify it as clean.

What the student will build: A three-stage pipeline: (1) train a baseline ML malware
classifier on a public dataset (e.g., EMBER, BODMAS, or MalBench), (2) implement at least
two evasion attack strategies (gradient-based perturbation on feature space + a practical
“functionality-preserving” mutation like section appending or import table padding), and
(3) evaluate and compare defences (adversarial training, input preprocessing/feature
squeezing, ensemble voting).

Goals:

- Train a malware classifier (random forest + a small neural network) on at least one
public malware feature dataset.

- Implement two evasion attacks: a white-box gradient-based attack on the feature vector,
and a black-box functionality-preserving binary mutation.

- Measure detection rate degradation under each attack (clean accuracy vs adversarial
accuracy) .

- Implement and evaluate at least two defences (adversarial training, feature squeezing
or ensemble), reporting recovered accuracy.

Szint: BSc TDK / MSc

Miért fontos: A modern malware-detektdlds egyre inkdbb ML osztalyozdkra tamaszkodik,
amelyeket futtathatd fajlokbol kinyert jellemzdkdn (bajt-szekvencidk, API-hivas grafok,
PE fejlécmezdk) tanitanak, nem csak kézzel irt szignaturadkra. Ezek az osztalyozodk
magas pontossagot érnek el a benchmarkokon. De vajon robosztusak-e? Az adverzaridlis
gépi tanulads megmutatja, hogy kis, gondosan megvalasztott mddositdsokkal &t lehet
billenteni az osztalyozé dontését, mikoézben a bemenet valdodi funkcionalitdsa megmarad.
Malware-kontextusban egy témadd egy ismert kartevét ugy modosithat (bdjtok hozzaflizése,
szekcidk atrendezése, no-op API-hivasok beszlrasa), hogy a detektor “tisztanak” mindsitse.

Mit épit a hallgat6: Egy haromfazisu pipeline-t: (1) baseline ML malware-osztalyozd
tanitasa publikus adathalmazon (pl. EMBER, BODMAS vagy MalBench), (2) legaléabb
két kitéré  (evasion) tamadas  implementalésa (gradiens-alapl  perturbacié a
jellemz6téren + gyakorlati, funkcionalitasmegérzé mutacid, mint szekcid-bévités vagy
importtabla-kitdltés), (3) védelmek kiértékelése és Osszehasonlitdsa (adverzaridlis
tanitas, bemenet-eléfeldolgozas/feature squeezing, ensemble szavazas).

Célok:

- Malware-osztalyozo tanitasa (random forest + kis neurdlis halézat) legalabb egy publikus
malware jellemz6adathalmazon.

- Két kitérd tamadas implementdlasa: white-box gradiens-alapu tamadas a jellemzdévektoron,
és black-box funkcionalitasmegérzé bindris mutacio.

- Detekcidos rata csokkenésének mérése minden tamadas alatt (tiszta pontossag vs.
adverzaridlis pontossag).

- Legaldbb két védelmi mddszer implementdldsa és kiértékelése (adverzarialis tanitas,
feature squeezing vagy ensemble), a visszanyert pontossag riportolasaval.
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EN: Detecting and Classifying LLM Prompt Injection Attacks
HU: LLM prompt injection témadasok detektdldsa és osztdlyozasa

Level: BSc / BSc TDK

Why this matters: Large language models (LLMs) like ChatGPT, Gemini, and Claude are being
embedded into web applications, customer support bots, coding assistants, and enterprise
tools at a rapid pace. A new class of security vulnerability has emerged with them: prompt
injection. The idea is simple but dangerous. An attacker crafts input text that “hijacks”
the model’s instructions, making it ignore its original system prompt and instead follow
the attacker’s commands. This can leak confidential context, bypass content filters, or
cause the model to take unauthorised actions (e.g., calling APIs it shouldn’t). OWASP now
lists prompt injection as the #1 risk for LLM applications.

What the student will build: A prompt injection detection and classification system. The
student will (1) curate a labelled dataset of prompt injection attempts (from public
collections like Garak, HackAPrompt challenge datasets, Prompt Injection Benchmark, and
manually crafted samples covering direct injection, indirect injection, jailbreaks, and
payload-smuggling), (2) train and compare detection models (fine-tuned text classifiers:
DistilBERT or a small LLM adapter, plus simpler baselines like TF-IDF + logistic regression
and perplexity-based filters).

Goals:

- Curate a labelled dataset (>2000 samples) covering at least four prompt injection
categories: direct injection, indirect/context injection, jailbreak, and payload
smuggling.

- Train baseline detectors (TF-IDF + logistic regression, perplexity filter) and a
fine-tuned transformer classifier (DistilBERT or similar).

- Report precision, recall, F1, and false positive rate, and compare all approaches on
a held-out test set.

Szint: BSc / BSc TDK

Miért fontos: A nagy nyelvi modelleket (LLM-ek), mint a ChatGPT, Gemini vagy Claude,
egyre gyorsabban integraljék webalkalmazasokba, Ugyfélszolgalati chatbotokba, koédolasi
asszisztensekbe és vallalati eszkdzokbe. Ezzel egy Uj tipusU biztonsagi sérilékenység is
megjelent: a prompt injection. A lényeg egyszer(i, de veszélyes. A tamadd Ugy fogalmazza
meg a bemenetét, hogy az ,eltériti” a modell utasitasait: figyelmen kivil hagyatja az
eredeti rendszerpromptot, és helyette a tamadd parancsait koveti. Ezzel bizalmas kontextus
szivaroghat ki, tartalomsziirék keriilheték meg, vagy a modell jogosulatlan miiveleteket
hajthat végre (pl. API-hivasok). Az OWASP a prompt injectiont jelenleg az LLM-alkalmazasok
#1 kockazataként tartja szamon.

Mit épit a hallgaté: Prompt injection detektdldé és osztalyozé rendszert. A
hallgaté (1) cimkézett adathalmazt allit Ossze prompt injection kisérletekbél (publikus
gyljteményekb6l, mint a Garak, HackAPrompt, Prompt Injection Benchmark, valamint kézzel
készitett mintakbol, lefedve a direkt injekcidét, indirekt injekcidt, jailbreaket és
payload-csempészést), (2) detekcidés modelleket tanit és hasonlit oOssze (fine-tuned
szovegosztalyozo6: DistilBERT vagy kis LLM adapter, plusz egyszerlibb baseline-ok: TF-IDF +
logisztikus regresszid, perplexitasalapu szlrd).
Célok:
- Cimkézett  adathalmaz  Osszedllitasa (=2000 minta) legaldbb  négy  prompt
injection kategoériaban: direkt injekcid, indirekt/kontextus injekcid, jailbreak,
payload-csempészés.
- Baseline detektorok tanitdsa (TF-IDF + logisztikus regresszid, perplexitassziird) és
fine-tuned transformer osztdlyoz6 (DistilBERT vagy hasonld).
- Precizid, recall, F1 és hamis pozitiv rata riportolasa, valamint az 0sszes megkdzelités
Osszehasonlitadsa tartott teszthalmazon.
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EN: Neural Distinguishers for Lightweight Ciphers
HU: Neuralis megklilonboztetdk konnylisulyu rejtjelezékhoz

Level: BSc TDK / MSc

Why this matters: A good cipher’s output should be indistinguishable from random noise.
In 2019 Gohr showed that a neural network can learn to tell apart real SPECK ciphertext
from random data, a task classical statistical tests fail at for reduced-round variants.
This “neural distinguisher” approach has since been applied to other lightweight ciphers
(SIMON, PRESENT, GIFT) and is one of the hottest directions in Al-assisted cryptanalysis.
The student trains binary classifiers (MLP, CNN, ResNet-style) that receive a ciphertext
pair and predict “real cipher output” vs “random”. No physical hardware is needed. All
data is generated in software.

Goals:

- Generate ciphertext/random datasets for at least two lightweight ciphers (e.g.,
SPECK-32/64 and SIMON-32/64) at varying round counts.

- Train neural distinguishers and report accuracy vs round count (find the “break point”
where the network can no longer distinguish).

- Compare against classical statistical distinguishers (e.g., XQ test, linear
approximation).

- Analyse what the network learns via gradient-based input attribution (which ciphertext
bits matter most).

Szint: BSc TDK / MSc
Miért fontos: Egy jo rejtjelezd kimenetének megkiilonboéztethetetlennek kell lennie a
véletlent8l. 2019-ben Gohr megmutatta, hogy egy neurdlis halézat meg tudja kiilonboztetni
a valodi SPECK rejtjelszoveget a véletlen adatoktdl, olyan feladat, amelyben a klasszikus
statisztikai tesztek cs6dot mondanak csokkentett korszami valtozatoknadl. Azdta ezt a
,heuralis megkilonbdztets” megkézelitést mas konnylisulyd rejtjelezékre is alkalmaztak
(SIMON, PRESENT, GIFT), és az MI-alapu kriptanalizis egyik legforroébb iranya.
A hallgaté binaris osztdlyozokat tanit (MLP, CNN, ResNet-jelleg(), amelyek
rejtjelszoveg-part kapnak, és megjosoljak: ,valodi rejtjelszoveg” vagy ,véletlen”. Nincs
szikség fizikai hardverre. Minden adat szoftveresen generalhatd.
Célok:
- Rejtjelszoveg/véletlen adathalmazok generadlasa legaldbb két konnylisilyl rejtjelez6hoz
(pl. SPECK-32/64 és SIMON-32/64) valtozdé korszammal.
- Neurdlis megkildonboztet6k tanitdsa és pontossag riportoldsa korszam flggvényében (a
,toréspont” meghatarozasa, ahol a haldézat mar nem tud kiilénbséget tenni).
- Osszehasonlitads klasszikus statisztikai megkiilénbdztetSkkel (pl. Xz teszt, linearis
approximacio).
- A halézat tanuladsédnak elemzése gradiens-alapu attriblicidval (mely rejtjelszoveg-bitek
szamitanak leginkabb).
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@ Ongoing Projects / Folyamatban 1lévé szakdolgozatok

EN: Football Management Strategies via MARL
HU: Futballmenedzsment stratégiadk tanuldsa MARL-lel
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Name: Baranyi Sandor
Level: MSc Thesis
Topic: This research studies multi-agent reinforcement learning for strategic
decision-making in football management. Autonomous “manager agents” learn to choose and
adjust tactics in a lightweight simulation inspired by real football data and seasonal
dynamics.
Scope and research directions:
- Learning against preset tactical opponents representing fixed managerial styles (stable
baselines).
- Adversarial league-style multi-agent training, where multiple managers adapt
simultaneously across seasons.
- Seasonality and scheduling variability (match congestion affects fatigue, recovery,
and injury risk, requiring long-horizon adaptation across varying calendars).
- Explore between-season adaptation (policy initialization / tactical priors) based on
performance and fitness outcomes.

Név: Baranyi Sandor

Szint: MSc szakdolgozat

Téma: A dolgozat tobbligynokds megerdsitéses tanuldssal (MARL) vizsgalja a
futballmenedzsment stratégiai dontéshozatalat. A cél autondm ,menedzser agensek” tanitasa,
akik egy konnyl szimuldcids kornyezetben képesek taktikai dontéseket hozni és azokat a
korilményekhez igazitani.

Vizsgalt iranyok / kiterjesztések:

- Rogzitett, elére definidlt taktikai ellenfelek ellen (stabil baseline-ok, eltérd
menedzserstilusok).

- Ligaszerl, tobbligynokds (adverzaridlis) bedllitas, ahol tobb menedzser egyszerre tanul
és adaptaldédik szezonokon at.

- Szezonalissag és menetrend-variabilitas (a mérkdézésslrliség és a naptartorlddas hat a
faradtsagra, regeneraciora és sériléskockdzatra, igy hosszU tavd, szezonon ativeld
stratégiavaltast igényel).

- Szezonok k6zotti adaptacid vizsgalata (policy inicializacid vagy taktikai preferenciak
frissitése) teljesitmény- és terhelésmutatdk alapjan.
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EN: Chess Variants with Deep RL in Python
HU: Sakkvariansok modellezése mély megerbsitéses tanuldssal Python kdrnyezetben

Name: Virag Levente
Level: BSc Thesis (2026)
Scope and research directions: Classic chess engines often rely on heuristic search (e.g.,
minimax, Monte Carlo), which can struggle with long-horizon planning and variant-specific
dynamics. This thesis explores deep reinforcement learning to train agents for selected
chess variants (including fairy chess), integrated into a playable Pygame framework.
System scope:
- A Pygame-based chess platform supporting multiple variants and match modes (human vs
AL, AL vs AI).
- Variant rule implementation (piece sets, move rules, win conditions) in a clean,
extensible way.
- RL training pipeline(s) for chosen variants, with evaluation of playing strength and
generalization.

Név: Virag Levente
Szint: BSc szakdolgozat (2026)
Téma: A klasszikus sakkprogramok fejlesztéséhez gyakran heurisztikus algoritmusokat
(pl. Minimax, Monte Carlo) hasznalnak, amelyek korlatozottak lehetnek hosszabb
lépéssorozatok eldérejelzésében (,horizont-hatds”), és a variansok sajatos dinamikajat
kilon kezelést igényelheti. A dolgozat célja mély megerdsitéses tanulas alkalmazasa
kiilonbozé sakkvariansokban (fairy chess), és ezek integralasa egy Pygame alapl jatszhatd
keretrendszerbe.
Vizsgalt iranyok / kiterjesztések:
- Tébb varianst tamogatd Pygame sakkplatform, ember-gép és gép-gép modokkal.
- Varians-szabalyok implementdlasa (babukészlet, 1épésszabalyok, nyerési feltételek)
bévitheté formaban.
- RL tanitasi pipeline(ok) kivalasztott variansokra, majd jatékerd és altalanosithatdsag
értékelése.




oy
ELTE | R

@zl Finished Projects / Befejezett szakdolgozatok

EN: Multi-Agent Board-Game Research Platform (Risk)
HU: Tobbagenses tarsasjaték szimulacids és kutatdsi rendszer: Rizikd elemzése mély
RL-1el

Name: Nagy Richard Bendeguz
Level: BSc Thesis
Topic: Develop a multi-agent simulation and research platform for the classic Risk board
game, and use it to analyze strategies with reinforcement learning. The project combines
a Python research environment with an interactive web application.
Scope and research directions:
- Research simulator in Python implementing Risk rules and enabling multi-agent matches.
- Multiple agent types: random, rule-based, greedy, and learned (TorchRL encouraged).
- Web application (modern JS frontend) for interactive analysis and human-vs-agent
gameplay.
- Not only “find an optimal strategy”, but study game dynamics, emergent strategies,
and adaptation between competing agents. Explore hierarchical RL with subgoals (e.g.,
battles vs. troop movement) for strategic decomposition.

Név: Nagy Richard Bendeglz

Szint: BSc szakdolgozat

Téma: A szakdolgozat célja egy tobbagenses tarsasjaték szimulacidés és kutatdsi rendszer
fejlesztése, és ennek felhasznalasa a klasszikus Riziké jaték stratégiai elemzésére
megerésitéses tanulassal. A rendszer egy Python nyelvli kutatdsi szimulatorbdl és egy
interaktiv, modern frontenddel készilé webalkalmazasbdél all.

Vizsgalt iranyok / kiterjesztések:

- A Rizik6 szabalyrendszerének modellezése Pythonban és tobb agens parhuzamos futtatasa.

- Kilonb6z6 dontéshozok: véletlenszerl, szabalyalapl, mohd és tanult agensek (TorchRL
javasolt).

- Webes UI emberi jatékhoz és a kisérletek/eredmények interaktiv vizsgdlatahoz.

- Nem pusztan egy ,optimdlis stratégia” keresése, hanem a jaték dinamikajanak feltarasa,
emergens stratégidk megjelenésének vizsgdlata, valamint az agensek egymashoz vald
adaptacidjanak elemzése. Hierarchikus RL vizsgdlata tobb alcél és prioritds mentén
(pl. csatak, katondk athelyezése).
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EN: Improving NPC Behavior for Immersion via MARL
HU: Nem jatékos karakterek viselkedésének fejlesztése MARL-lel az immerzid noveléséért

il

Name: Tokodi Gergely
Level: MSc Thesis
Topic: Many games rely on deterministic, scripted NPC behaviors that become predictable over
long play sessions, reducing immersion. This thesis investigates multi-agent reinforcement
learning (MARL) to create NPCs that react to the world and to each other more adaptively
in cooperative and competitive tasks.
Scope and research directions:
- Cooperative multi-agent tasks (agents must coordinate to complete objectives rather
than looping patrol-like routines).
- Interaction-rich settings (agents influence each other and the environment, producing
less repetitive behavior).
- Communication layer to support more believable coordination and interaction.
- Integration of higher-level social/motivation models (e.g., needs/motivation) as an
extension.

Név: Tokodi Gergely
Szint: MSc szakdolgozat
Téma: A videojatékok NPC-i gyakran determinisztikus, scriptelt viselkedést kovetnek,
ami hosszabb jatékidS alatt ismétlddd, kiismerhetd mintazatokhoz vezet, és csokkenti az
immerziéot. A dolgozat célja tdbblgynokds megerdsitéses tanuldssal olyan NPC-viselkedések
létrehozasa, amelyek adaptivabban és természetesebben reagadlnak a vilagra és egymasra
kooperativ és kompetitiv helyzetekben.
Vizsgalt iranyok / kiterjesztések:
- Kooperativ tdbblgynokds feladatok, ahol a szereplbknek egyiitt kell megoldaniuk egy
konkrét célfeladatot.
- Interakcio-kozpontu mikodés (a szerepldk egymasra és a kornyezetre is reagalnak, nem
csak ismétl6dé rutinokat futtatnak).
- Kommunikacié tamogatasa, hogy az egylttmikodés és ,beszélgetések” ¢életszeriibbek
legyenek.
- (Opciondlis) Szocialis/motivacids modellek bevonasa (pl. Maslow-piramis) a viselkedés
finomhangoléasara.
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EN: Targeted Reinforcement Unlearning
HU: Célzott megerdsitéses unlearning

Name: Rafig Babayev
Level: MSc TDK

Topic: This thesis develops and evaluates targeted unlearning methods in reinforcement
learning to selectively remove specific behaviors or knowledge, motivated by
privacy/regulatory needs and changing requirements.
Main directions:

- State-based behavioral unlearning (forget behaviors tied to specific state regions)

- Environment poisoning interventions (controlled environment modifications to induce

forgetting)
- Sub-optimal habit removal (remove inefficient learned routines while preserving
performance)
Evaluation: Unlearning effectiveness is tested via environment inference /

reconstruction-style attacks and behavioral probes across benchmark tasks (e.g., CartPole,
MountainCar, LunarLander, Taxi, Acrobot) using DQN/PPO.
Goals:

- Implement a unified experimental framework for targeted RL unlearning.

- Compare multiple unlearning strategies under consistent metrics.

Név: Rafig Babayev

Szint: MSc TDK

Téma: A dolgozat célzott unlearning modszereket fejleszt és hasonlit Ossze megerfsitéses
tanulasban, hogy az &agens szelektiven ,elfelejtsen” bizonyos viselkedéseket vagy tudast,
mikdzben a megtartandd teljesitmény lehet6leg nem romlik.

F6é iranyok:
- Allapothoz kotoétt viselkedés-elfelejtés (state-space régidkhoz kotdtt szokasok
eltavolitasa)
- Kornyezetmédositasos/,poisoning” megkdzelitések (kontrollalt beavatkozas a felejtés
kivaltasara)

- Szuboptimdlis szokasok eltavolitasa (nem hatékony rutinok kiirtésa)
Célok:

- Egységes keretrendszer kialakitasa célzott RL unlearning kisérletekhez.

- Médszerek Osszehasonlitasa egységes metrikak mentén.
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EN: Reward Design Strategies in Cooperative MARL
HU: Jutalom-tervezési stratégidk kooperativ MARL keretrendszerben
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Name: Mielec Attila
Level: BSc Thesis (2025)
Topic: An interactive visualization and experimentation platform for multi-agent
reinforcement learning, focusing on how reward design and reward shaping affect learning
dynamics in cooperative and mixed settings. The system supports PPO-based training and
real-time analysis in PettingZoo MPE environments (notably Simple Tag and Simple Spread).
Scope and research directions:
- Build a web-based MARL platform that makes training dynamics observable via live
environment rendering, metrics, and episode replay.
- Enable systematic comparison of reward configurations and training hyperparameters,
with stored runs for later analysis.
- Demonstrate the approach using PPO and representative multi-agent benchmarks,
highlighting the practical impact of reward shaping.
Implementation highlights: Backend in Python (FastAPI) with real-time WebSocket streaming,
frontend in React (Tailwind), runs stored via SQLite/JSON.

Név: Mielec Attila
Szint: BSc szakdolgozat (2025)
Téma: Interaktiv, vizualizacid-kozpontl kisérleti platform tobbagenses megerdsitéses
tanuldshoz, amely azt vizsgdlja, hogyan hat a jutalomfiggvény kialakitdsa és a
jutalomalakitds a tanulasi dinamikara kooperativ és vegyes szcenaridkban. A rendszer
PPO-alapl tanitast és valds idejl elemzést tamogat PettingZoo MPE kornyezetekben (kiemelten:
Simple Tag, Simple Spread).
Vizsgalt iranyok / kiterjesztések:
- Olyan webes MARL platform fejlesztése, ahol a tanulds folyamata kovethetd é16
kornyezet-megjelenitéssel, metrikakkal és visszajatszassal.
- Jutalomkonfiguracidk és tréning bedllitdsok Osszehasonlithatodsaga, futdsok mentése
késbbbi elemzéshez.
- A jutalomalakitads gyakorlati hatdsanak bemutatasa PPO-val tdbbagenses benchmarkokon.
Technikai vaz: Python (FastAPI) backend valds idejli WebSocket kommunikacidval, React
(Tailwind) frontend, tarolas SQLite/JSON.
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